
電子処方箋運用、配薬省力化を含む
院内外薬剤トレーサビリティと

サイバーセキュリティ強化における
FHIR の活用
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医療情報のFHIR化と今日的課題



群馬大学医学部附属病院

所在地：群馬県前橋市
人口 : 332,236人(2022年8月)
病床数： 731
入院患者数 : 年間約13500人
外来患者数 : 年間約46万人
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内閣官房に医療DX推進本部が設置される

Gunma University Hospital SIC, Reserved



医療DX推進方針

全国医療情報プラットフォームの創設

電子カルテ情報の標準化等

診療報酬改定DX
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第8次医療計画と医療ワークフローの変化
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新しい手段が新しい課題を生じる？

朝日新聞デジタル、2022年6月14日
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全ての職種が”Burnout”、タスクシフト＝たらい回し？
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超複雑化するチーム医療
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チーム医療と情報共有の複雑化

10

大学内のシステム関連図（イメージ）



医療における薬剤ワークフローの課題



注目した箇所：医療ワークフローにおける薬剤トレーサビリティ

• コメント

調査資料[1] 東京医科大学看護専門学校紀要 第25巻第1号2016年3月（対象：約２年間）

URL:
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjil6O76Zj4AhV2Q_UHHfhiDpEQFnoE

CAYQAQ&url=https%3A%2F%2Ftmu.repo.nii.ac.jp%2F%3Faction%3Drepository_action_common_download%26item_id%3D115

33%26item_no%3D1%26attribute_id%3D22%26file_no%3D1&usg=AOvVaw3Y9l1p3VYIP3Jv2eSc9YD4
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背景問題：調剤薬局では疑義照会の必要性を判断するための患者情報が必要

• コメント

調査資料[2]患者のための薬局ビジョン実現のための

実態調査報告

（平成29年3月31日）※厚生労働省

URL
https://www.mhlw.go.jp/file/06-Seisakujouhou-11120000-
Iyakushokuhinkyoku/actionplan02.pdf

Gunma University Hospital SIC, Reserved
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薬剤トレーサビリティの継続的開発



ローカル5Gを活用した院内外の次世代薬剤トレーサビリティ
及び医療従事者の業務改善の実現

実施体制
(下線：代表機関)

東日本電信電話㈱、群馬大学、㈱ユヤマ、ウルシステムズ㈱、PHC㈱ 実施地域 群馬県前橋市
（群馬大学医学部附属病院）

実証概要

医療現場においては、医師や看護師の人手不足が生じている一方、医療の高度化と複雑化に伴う医療インシデントのリスク増大
に直面。特に、インシデント発生数全体のうち4割は薬剤に関するものという課題が存在。
 病院にローカル5G環境を構築し、AI・薬剤自動認識装置を搭載した自立走行型ロボットによる、患者持参薬の確認及び

処方薬の配薬・服薬確認の実証を実施。
 院内外の次世代薬剤トレーサビリティを通じ、医療従事者の業務効率化及び安心安全な医療サービスの提供を実現。

技術実証
 複数種類の遮蔽物が存在する病院における建物侵入損に着目した電波伝搬モデルの精緻化や、病院内の不感地帯改善を

目的に分散アンテナシステムを活用したエリア構築を実施。
 周波数：4.8-4.9GHz帯（100MHz） 構成：SA方式 利用環境：屋内

医療・ヘルスケア

 薬剤鑑別システムの内容確認
 システム登録、修正

 トレーシングレポート入力
 病院での病歴・薬歴情報の確認

①薬剤師が患者持参薬を
ロボットトレイに投入

①看護師が処方薬を
ロボットトレイに投入

③照合結果を提示、
問題なければ、そのまま配薬、
異常があれば再度確認

①患者が処方薬を飲む前に
ロボットトレイに投入

③照合結果を提示、
問題なければ、そのまま服
薬、
異常があれば再度確認

①患者が処方薬の飲み殻を
ロボットトレイに投入

③照合結果を
ナースステーションの
看護師へ通知、シス
テム登録

患者持参薬の確認 処方薬の配薬確認 処方薬の服薬確認

④照合結果に
異常があれば、
病室へ急行

飲み殻解
析システム

パブリッククラウド（ロボット制御）

院内薬局
（病院薬剤師）

院外薬局
（院外薬局薬剤師）

②飲み殻の画像
を飲み殻解析シ
ステムに伝送し、
服薬した薬剤が
適切か記録と照
合

②処方薬の画
像を薬剤鑑別シ
ステムに伝送し、
服薬した薬剤が
適切か、医師の
指示内容と照合

②患者持参薬の
画像を薬剤鑑別
システムに伝送し、
薬剤情報を判定

②処方薬の画像
を薬剤鑑別システ
ムに伝送し、処方
薬が適切が、医
師の指示内容と
照合

インター
ネット インター

ネット

（服薬前） （服薬後）

③病院薬剤師が
薬剤情報をシス
テムに登録

ローカル5G
基地局

電子カルテ
システム

薬剤鑑別
システム

パブリッククラウド
（病薬連携）
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薬剤トレーサビリティの充実：持参薬確認 - 配薬確認 - 服薬確認まで

ステータス：調剤→監査→払い出し

トッパン・フォームズ
調剤ステータス可視化システム
Webアプリケーション配信サーバ

薬剤部 8F病棟スタッフステーション

7F病棟スタッフステーション

患者は入院フロアを移動したのに
薬剤が移動していないことを検知
薬剤所在をリアルタイム可視化

ICタグと処方箋が連動
2022/4現在は薬剤部まで

RFIDアンテナ
付きトレイ

院内電子カルテ端末の
Webアプリケーションから閲覧

画像取得

Local 5G

NEC電子カルテ MegaOakHRオーダー発行

オーダー情報の転送
（HL7 v2. 稼働中）

2022/10システム更新で
病棟までのトレース実装
（既に実装中）

8F

総務省5G実証事業？

機械学習

ユヤマサーバー
＋ウルシステムズ支援

ステータス：配薬、服薬済みの追加

スマートフォンによる服薬済み
実施確認（2022/4-稼働中）

薬剤師/看護師が
服薬済み画像
確認支援

単純な画像送信
または
判断支援
（確実度が
十分でない
例のみ支援？）
通信はHL7 FHIR形式

7階病室801

• 持参薬確認の半自動化サービスによる持参薬関連の業務負担の軽減

• 服薬確認の半自動化テストを通じたトレーサビリティ向上と服薬確認業務負担の低減

Gunma University Hospital, Reserved



病院-診療所における患者情報の連携

• 病薬連携のモデルケースとして推進する

病院側 薬局側
（付近の薬局）

持参薬確認

トレーシングレポート
現在FAX→デジタル化

病院内電子カルテ

薬剤師が簡単なチェックと承認で
レポートを電子カルテに保存
医師に伝達すべき内容を院内メッセージシステムでも送信

薬剤師

退院時処方箋（FHIR電子処方箋）、退院時サマリ

トレーシングレポートの作成方法を
調べる必要あり
現在FAX→デジタル化

インターフェース
（ユヤマFHIR） トレーシングレポート：

患者から聞き取った情報(アドヒアランス、残薬の状況、
複数病院の受診および服薬歴、OTCや健康食品の服用)な
ど、「必ずしも緊急を要さないものの、担当医師へ情報提
供 するべきと考えられる情報」について情報をフィード
バックするレポート
＊トレーシングレポートによる情報提供は疑義照会では
ない→相補的な利用を想定

＋疑義照会のデジタル化
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システムプロセス原画
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薬剤トレーサビリティの継続的開発



システム接続構成

電子カルテ
MegaOakHR

コアスイッチ
AlaxalA 8632S

ユヤマ

タブジャッジ

コントロール
PC

ウルシステムズ

飲み殻確認
AI解析PC

電子カルテ端末+Robosol

ユヤマ

調剤支援サーバ

VPNルータ

temiコントロール
サービス

PHC Azure
サービスサーバ

Local5Gアンテナ

5Gによる

高レスポンス・確実な通信
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機能1: 薬剤師・持参薬確認フロー

電子カルテ
MegaOakHR

コアスイッチ
AlaxalA 8632S

ユヤマ

タブジャッジ

+temi

コントロール
PC

ウルシステムズ

飲み殻確認
AI解析PC

電子カルテ端末
+Robosol

ユヤマ

調剤支援サーバ

VPNルータ

temiコントロール
サービス

PHC Azure
サービスサーバ

Local5Gアンテナ

5Gによる

高レスポンス・確実な通信

①確認位置へ移動指令

持参薬確認

電子カルテ端末

③入院患者特定

④持参薬投入

⑤推論候補表示

⑥確認・持参薬登録

⑦登録内容をDB反映

②所定位置へ移動
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機能2: 看護師・配薬省力化フロー

電子カルテ
MegaOakHR

コアスイッチ
AlaxalA 8632S

ユヤマ

タブジャッジ

+temi

コントロール
PC

ウルシステムズ

飲み殻確認
AI解析PC

電子カルテ端末
+Robosol

ユヤマ

調剤支援サーバ

VPNルータ

temiコントロール
サービス

PHC Azure
サービスサーバ

Local5Gアンテナ

5Gによる

高レスポンス・確実な通信

①確認位置へ移動指令

持参薬確認

電子カルテ端末

③入院患者特定

④配薬候補投入

⑤推論候補表示

⑥確認・配薬一括登録

⑦登録操作を自動化

②所定位置へ移動

⓼登録内容をDB反映
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機能3: 患者・服薬確認フロー

電子カルテ
MegaOakHR

コアスイッチ
AlaxalA 8632S

ユヤマ

タブジャッジ

+temi

コントロール
PC

ウルシステムズ

飲み殻確認
AI解析PC

電子カルテ端末
+Robosol

ユヤマ

調剤支援サーバ

VPNルータ

temiコントロール
サービス

PHC Azure
サービスサーバ

Local5Gアンテナ

5Gによる

高レスポンス・確実な通信

②確認位置へ移動指令

持参薬確認

電子カルテ端末

①入院患者特定

④服薬済み殻の投入

⑤推論候補表示

⑥服薬済登録支援

⑦登録操作を自動化

③所定位置へ移動

⓼登録内容をDB反映
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院内ワークフロー登場要素

• コメント temi（自走式ロボット）
タブジャッジ（薬剤画像認識ユニット）

Robosol（RPA） MegaOakHR（電子カルテ）



技術実証の内容

Gunma University Hospital SIC, Reserved

• 5G通信により、様々な電波が飛び交う院内での確実な動作・高速画像通信を実現し、
安心安全な医療提供に貢献する



実機デモ



入院時患者持参薬の確認時移動
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服薬前確認支援
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持参薬、配薬確認一包化セット
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服薬後確認支援
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持参薬・配薬確認操作
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タブジャッジ（配薬/持参薬確認）操作デモ
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機械学習・画像認識による
服薬済み薬剤の識別



システム構成図

ウルシステムズサーバ①

ブレードサーバ

「飲み殻解析のプログラム」を稼働させるサーバ構成およびシステム構成

湯山製作
所様サーバ
（IRIS）

HTTP REST/API
解析結果response

HTTP REST/API
解析request(sync)

ウルシステムズサーバ②

飲み殻解析プログラム

飲み殻解析プログラム

④
「薬剤名データベース
メンテナンス」機能

薬剤名
データベース

「服薬の確認」
機械学習モデル

運用者

⑤
「AIモデル追加学習
メンテナンス」機能

「薬剤名の特定」
機械学習モデル

「薬剤名の特定」
機械学習モデル

① 「A
P
I/

C
o
n
tr

o
lle

r」
機
能

②
「薬剤名の特定AI」
機能

③
「服薬の確認AI」
機能

手動操作

手動でコピーすることを想定



④薬剤名判定＋殻判定③１個体の識別＋１個体の抽出

概要設計

なるべく多くの錠剤イメー
ジを学習して汎用化する

PTPシートごとに領
域検出し水平・垂直
化してイメージ抽出 錠剤（表面・裏面）

検出モデル

一錠分の領域を検出
してイメージ抽出

距離学習により薬剤
追加時の学習コスト
の低減を図る

錠剤名・服薬前/後
検出モデル

表面・裏面

表面・裏面

表面・裏面

一錠ごとに錠剤名・
服薬前/後を推定

ユヤマ様システム/ユヤマ様サーバ
撮影通知受領

①API/Connector

②
事
前
処
理

事
前
処
理 薬剤データ

(10種類)

データベースに登録されるレコードイメージ
・薬剤名、向き、殻か、１個体の画像
------- --- ----- ----------------

・薬剤AA、表 、true、 /path/to/aa_up_empty.png
・薬剤AA、表 、false、/path/to/aa_up.png
・薬剤AA、裏 、true、 /path/to/aa_dw_empty.png
・薬剤AA、裏 、false、/path/to/aa_dw.png
・薬剤BB、表 、true、 /path/to/bb_up_empty.png
・薬剤BB、表 、false、/path/to/bb_up.png
・薬剤BB、裏 、true、 /path/to/bb_dw_empty.png
・薬剤BB、裏 、false、/path/to/bb_dw.png

PTPシートごとに服
薬前/服薬後数をカ
ウントし錠剤名とと

もに返送method-callmethod-call

事
前
処
理

事前処理内容
① ファイルサイズを小さくする(640x800)
② ファイルの種類をpngにする。
③ フルカラーのままとする。
④ 単純にファイルで渡すのでファイルパスを連携する
⑤ 裏表で渡す。(xxx_upper, xxx_lower)
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(2022/11/29 週次定例) 
写真等
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(2022/11/21 内部MTG) 
内部結合における評価結果
 「③１個体の識別＋１個体の抽出」のモデル評価

‐ モデルネットワークにおいて、どこを重要視しているかを可視化した。できたてのため、ま
だ分析してきれていないが、概ねネットワークモデルに問題はないと判断できる。
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(2022/11/29 週次定例) 
内部結合における評価結果
 「④薬剤名判定＋殻判定」のモデル評価

‐ 現在は、100epochsほど回して accuracy 学習時=0.98, validate=0.96ぐらい。ただし、本質的に同じ写真なのでか
なり割り引くべき。→データが必要。

‐ epoch100で実行市販薬分を追加（追加学習なし登録のみ）==> accuracy 60%（新規追加分のみで判定）

‐ 追加の結果、既存の群大薬品のみの判定ではacc. = 91%に低下

‐ いずれにせよ、過学習の抑制なのでもう2セットぐらいオリジナルの撮影データが欲しい

‐ モデルを オモテ・ウラで分割し、オモテ、ウラはわかるという前提で未学習データを推定すると75%程度のaccuracy。

‐ 他の手法として、色のみ(histgram)で類似度を判定すると、まったく学習などをせずにヒストグラム比較のみでやはり75%程
度。。。

• 形が単純なので、ディテールより、色味の構成の方が向いているかもしれません。この二つでうまくアンサンブルできるかどうか検証中です。
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(2023/02/01 週次定例)
実地検証中の推論精度
 01/31に実施された分は分析中。
画像としては難易度はかなり高い。

{
"recognizeSheetCount": 7,
"recognizeImage": [

{
"key": "no0003",
"name": "デエビゴ錠5mg",
"yjcode": "2329029M1027",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0002",
"name": "ネキシウムカプセル20㎎",
"yjcode": "1190027F2029",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0007",
"name": "レバミピド錠100㎎",
"yjcode": "2316009F1022",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0001",
"name": "ロキソプロフェン錠60mg",
"yjcode": "2171022F4230",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0006",
"name": "アムロジピンOD錠5mg",
"yjcode": "2139005F1109",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0004",
"name": "酸化マグネシウム錠330mg",
"yjcode": "2329029M2023",
"allCount": 1,
"emptyCount": 1,

{
"key": "no0011",
"name": "フロセミド錠20㎎",
"yjcode": "2344009F2090",
"allCount": 1,
"emptyCount": 1,

ここだけNG

ただし、NGのケースの確度値(proba)は一定以下(2以
下)である

 この画像は、JPEG。
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(2023/01/10 週次定例)
③ 「１個体の識別＋１個体の抽出」モデル

 課題であった切り取られた複数PTPシートであっても0.8-0.9の精度
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(2023/02/14 週次定例)
概況

1月 2月 3月

■2023/02/01-02 実地検証の精度向上施策

• 精度評価結果： （当初想定)0.81 → (前回報告)0.872 → （既存方式＋OCR組込版）0.951
• 施策対応

 画像の彩度をもっと明るく画像処理したあとに推論 → 精度変わらず。
 既存２つのモデルに加え、薬剤名の判定にオープンソースのOCRモデルを追加しクラスタリング → 向上！

① 「１個体の識別＋１個体の抽出」モデル（FasterRCNN）
② 「薬剤名判定＋殻判定」モデル(TripletNetework)
③ 「薬剤名判定」モデル（tesseract OCR)を使い類似度を算出

• とはいえ、評価用のデータとしては非常に少ない。そのため精度値が極値になるケースがある。
• 実証実験としては2/2で取得できているため、必須ではないのかもしれないが、次回お伺いする際に群大附属病院にてタブジャッジonTemiか

ら多くの評価データの撮影をさせてください。

■残タスク
• 追加実装

• （済）ClamAVの組み込み
• （仕掛中）追加薬剤のメンテナンス機能の組み込み

• 手動でタブジャッジで撮影した画像を切り出して、サーバ上でコマンド実行。という流れ。画面提供はない。

• （未着手）タブジャッジPCへ返却するjsonの見直し
• （未着手）（対応時間がとれれば）画像に分析した結果（薬剤名、殻判定結果）を描画する

※上記の現地リリース（日程は各社にあわせますが、2/27(月)-3/3(金)の中で1,2日程度）

• ドキュメント整理
• （仕掛中）①完成図書、②試験成績表の作成

リ
リ
ー
ス

「メンテナンス機能」の
組み込み

「メンテナンス機能」の
開発

ドキュメント整理



院内Web化を進める手順の提案と
サイバーセキュリティ対策の連成



• RESTは「抽象化されたアーキテクチャ」である「アーキテクチャスタイル」に属する

• 実装構成による物理世界で体感できるサービスがユーザー（人間）の関心範囲、＋アーキテクチャ構成は主にSIerの関心範囲、
＋アーキテクチャスタイル構成は主にシステム群を長期視点で製作運用する部門長の関心領域
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アーキテクチャ: ブラウザ、サーバ、プロキシ、HTTP、URI、HTML

サーバ実装例: Apache

アーキテクチャスタイル：

サーバクライアント ステートレスサーバ キャッシュ

統一インターフェース 階層化システム コードオンデマンド

6つの基礎アーキテクチャスタイルで規定されるアーキテクチャスタイル：REST

サーバ実装例: Node.js

ブラウザ実装例: Chrome ブラウザ実装例: Edge

他のアーキテクチャスタイル例: Peer to Peer (P2P)

実装、アーキテクチャ、アーキテクチャスタイル



Web以前、Web以後

• キーワード：「院内Web化」

性質 Web以前 Web以後

コンピュータ接続様式 様式の不統一 TCP/IP

通信プロトコル Socket REST

言語 機種で互換のないコンパイラ 機種差を吸収した
パーサー+スクリプト

ソフトウェア要求要件 より高速に動作すること 長期保守が可能であること

ユーザーインターフェース 開発言語/OS依存 ブラウザ依存（ただしブラウ
ザが機種差を吸収）

ビジネスモデル クローズド・高額なライセン
ス、選択と差別化

オープン、妥当な維持費、
ユーザー数増加と汎化



端末

Web化していない現状から、どのようにWeb化していくか？

• 1:Viewから追加する データベースへの書き込みがない応用は、システム改造量が少ない

オーダリング

部門システム

ソフト1
(コンパイラ)

ソフト2
(Webブラウザ)

・
・

・

新しく必要なView
(Webブラウザ)

院内Webシステム①サーバ間通信の
インターフェースを
ソケットからWeb/RESTへ

①サーバ間通信の
インターフェースを
Web/RESTからFHIR/RESTへ



端末

Web化していない現状から、どのようにWeb化していくか？

• 2:部門システム、電子カルテのサーバ側でFHIRインターフェースを持ち、Web型システムの要件を充足させる

オーダリング

部門システム

ソフト1
(Webブラウザ)

ソフト2
(Webブラウザ)

・
・

・

新しく必要なView
(Webブラウザ)

院内Webシステム③ソフトウェアバージョン
アップに伴いFHIR/RESTを
仕様として要求

④Webブラウザ型への変更に伴い、
端末・サーバ性能・
サイバーセキュリティを強化

FHIR

FHIR



端末

Web化していない現状から、どのようにWeb化していくか？

• 2:部門システム、電子カルテのサーバ側でFHIRインターフェースを持ち、Web型システムの要件を充足させる

オーダリング

部門システム

ソフト1
(Webブラウザ)

ソフト2
(Webブラウザ)

・
・

・

新しく必要なView
(Webブラウザ)

院内Webシステム
③ソフトウェアバージョン
アップに伴いFHIR/RESTを
仕様として要求

④Webブラウザ型への変更に伴い、
端末・サーバ性能を強化

FHIR

FHIR



端末

Web化していない現状から、どのようにWeb化していくか？

• 3:サイバーセキュリティ機能を強化した上で、院外連携、地域連携を強化し、クラウド型セキュリティ、バックアップ、
SaaS（Service as a Server）機能を統合する

オーダリング

部門システム

ソフト1
(Webブラウザ)

ソフト2
(Webブラウザ)

・
・

・

新しく必要なView
(Webブラウザ)

院内Webシステム
⑤IPS/EDR/ランサムウェア
対策バックアップを装備

⑥運用ワークフローを含めて
サイバー攻撃対策を講じる

FHIR

FHIR

サイバーセキュリティ

Security Gate

新しく必要なView
(Webブラウザ)

院外



病院情報システムの性能妥当性をどう考えるか

• 電子保存の三原則（真正性、見読性、保存性）

• 情報セキュリティの三原則（可用性、機密性、完全性）

完全性

機密性

可用性

保存性

見読性

真正性

限られた人だけが情報に接触できる
ように制限をかけること

不正な改ざんなどから.              
保護すること

利用者が必要なときに安全に.      
アクセスできる環境であること

正当な人が記録し確認された情報に関し第三者から
見て作成の責任の所在が明確であり、かつ、故意.  
または過失による、虚偽入力、書き換え、消去、
及び混同が防止されていること

記録された情報が法令等で定められた.     
期間に渡って保存されること

電子媒体に保存された内容を、権限保有者
からの要求に基づき必要に応じて肉眼で. 
見読可能な状態にできること



群大病院セキュリティシステム(2022.10-稼働中)

院内無線ネットワーク

院内有線ネットワーク

インターネット
（大学NW）

サーバネットワーク

仮想サーバ群

シンクラサーバ群

Syslogサーバ
監視サーバ

（SNMPサーバ）

TrendMicro 
PolicyManager

TrendMicro 
Deep Security
Manager(DS)

TrendMicro 
Apex One
管理サーバ

AX-Sensor

パケットコピー

高額医療機器など

（セキュリティ対策不可）

AlaxalA
AX-Collector

AlaxalA
AX-3D-VIEWER

AlaxalA
ホワイトリスト

スイッチ

有線端末

（シンクラ専用端末）

MAC認証

RADIUS認証＋MAC認証

AlaxalA
AX-NM

NetFlow

インターネット
（リモート接続用）

TrendMicro 
OT Defense 

Console

SNMP
SSH
LLDP

Syslog

パッチ配信

インシデント
通知 インシデント

通知

パッチ配信

SNMP Trap Syslog

SNMP
SSH

インシデント
通知

パッチ配信

NetFlow

TrendMicro
Deep Security
エージェント

TrendMicro
Apex One

クライアント

Edge IPS

AlaxalA
L2スイッチ

AlaxalA
サーバスイッチ

Fortinet
FortiNAC

Fortinet
WiFiコントローラ

(FortiGate)

Fortinet
FortiGate

Fortinet
FortiGate

（リモート接続要）

AlaxalA
コアスイッチ

タブレット端末

有線端末

（FAT端末）

無線端末

（シンクラ専用端末）

医療機器など

無線端末

（FAT端末）

TrendMicro
Apex One

クライアント

TrendMicro
Apex One

クライアント

エンドポイントセキュリティ

サーバセキュリティ

エンドポイントセキュリティ

医療機器保護

ネットワーク可視化装置ネットワーク管理
・制御装置

ネットワーク管理
・制御装置

リモートメンテナンス
通信制御

Gunma University Hospital, Reserved



群大病院におけるサイバーセキュリティ対策

DeepSecurity Virtual Appliance

SafeMode
30日前までの任意時点に
速やかに戻せる
（Oracle DB）

SafeMode
30日前までの任意時点に
速やかに戻せる
（仮想マシン）

マシン内での不審な
挙動を監視
（プログラム実行など）

EdgeIPS
（通過するパケットデータを検査、隔離）

シンクライアント
PCサーバ

部門システム
（仮想サーバ）

FortiGate
(アクセスポイントの検疫)

ホワイトリストスイッチ
（通常通信パターンからの
逸脱を検出）

ApexOne
機械学習による挙動監視

Web-Update
最新状態の維持

ネットワークアクティビティの可視化
異常ロジックを定義→管理者にメール

異常状態
→局所的ネットワーク切断

侵入抑止

検知 対応 復旧

可視化

Gunma University Hospital, Reserved

電子カルテサーバ



効果検証と将来展望

• 最も重要な指標として「現場における職員の時間創出」が達成できたかを評価する

• ロボット操作の習熟、患者説明の手間の増加を評価する

• 今後、時間削減の効果に基づき、操作性を改善し、段階的な利用病床の増加を目指す

• 厚労省標準規格であるHL7 FHIR規格の普及に伴う他医療機関への展開を目指す

Gunma University Hospital SIC, Reserved



ご清聴ありがとうございました


