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正確な内容を心がけていますが、間違いがあ
ったら済みません。その場合は煽らずにご指
摘頂ければ幸いです。

＠2020/12/05 医療情報学会課題研究会セミナー



目的

• HEART WGの紹介
• CMSが提供しているBlue Button 2.0の開

発者向けサイトを⽤いて疑似演習・理解
– 認可プロセスを体験

• Oauthのフロー
• FHIR Resourceの認可要求
• 実際の処理

• PHRにおける認可プロセスの仕様の検討
に参加できるようになること



情報共有に関する問題意識

• 新患の記録へのアクセス
• かかりつけ医以外での専⾨医の受診が必要
• 配偶者やadult childと健康データを共有
• 研究機関と医療保健データを共有する
• 代理⼈や委任状による意志決定
• 緊急時のアクセス
• データ公開範囲の制限

Nancy Lush, Lush Group, Inc HEART Overview
https://www.healthit.gov/sites/default/files/page/2019-05/ONCHeartWebinarCombined.pdf



情報へのアクセス認可を制御

• 何の情報を
• どのように
• いつ
• だれに

患者が主役



認可に関するプロファイルが必要

• FHIRの規格⾃体はOAuthを認可⼿段として
推奨。どう使うかは細かく定めていない。

• OAuthの使い⽅はバリエーションがある。ス
テークホルダーで合意しておかないと計画な
しのOAuth採⽤が相互運⽤性を損なう可能性
がある。
– かかりつけ医、地域医療連携、PHR、調剤薬局

、eコマース、etc…



医療分野向けに
OpenID Connectのプロファイル

要配慮個⼈情報を含む医療情報交換のため
に、Open ID Connectの様々なユースケー
スの中でもセキュリティが⾼い⽅法（ベス
トプラクティス）を採⽤



https://openid.net/wg/heart/What is the HEART WG?

HEART （Health Relationship Trust） Profile

http://www.findthomas.net/blog/2012/03/10/uma-openid-connect-oauth2-0/ を元に構成

シングルサインオン
ログイン時に属性情報交換

コントロール
対象の指定

アクセスに同意

アイデンティティーを認
証した上でのスコープ（
範囲）を指定したアクセ

スの委譲
（オフラインも可）

Web APIへの
アクセスをコント
ロール

様々な場所から
のアクセス要求
への対応

事前に定めた
ポリシーに依る
自動的なアクセ
スの委譲
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HEART
• OAuth, Open ID Connect、UMAに関して医療分野向

けプロファイルを作成
– 任意要素を必須に
– 既存の拡張ポイントを利⽤した拡張

• HEARTの構成
– メカニクス（仕組み）

• HEART OAuth Profile
• HEART OpenID Connect Profile
• HEART UMA Profile

– セマンティクス（意味）
• HEART OAuth Profile for FHIR
• HEART UMA Profile for FHIR

Richer, Justin, Antonio Sanso, and Ian Glazer. OAuth 2 in Action. Shelter 
Island: Manning Publications, 2017.
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Health Relationship Trust Profile for Fast Healthcare 
Interoperability Resources (FHIR) UMA 2 Resources

openid-heart-fhir-uma-2_0

https://openid.net/specs/openid-heart-fhir-uma2-1_0.html

Break the glassへの対応

アクセスするステークホルダーに関する
取り決め

FHIRのリソースの定義、スコープ



Scopeの例

https://openid.net/specs/openid-heart-fhir-oauth2-1_0.html#rfc.section.2
EBNFは http://www.hl7.org/fhir/smart-app-launch/scopes-and-launch-context/ より引用

user/Appointment.* 利用者は予約に関するリソ
ースを読み書き可能

patient/Observation.read 患者は自身の
Observationリソースを
読み込みのみできる

http://www.hl7.org/fhir/smart-app-launch/scopes-and-launch-context/


Claimの例

https://openid.net/specs/openid-heart-fhir-uma2-1_0.html

機械読み取り可能な医療従事者の資格情報

資格の管理者を表すURL

資格名（文字列）

こういう風にやればいいよ、というレベルの定義。
日本でやるとしたら？ HPKIと証明書・属性を活用する？



HEARTの要求事項
• Client Secretを取り除き、公開鍵を認可サーバへの登録を要求

– 鍵フォーマット JOSE JWK
• Grant Typeの制約

– Implicit Grant Type利⽤への制約
• ブラウザ内のクライアントに使う場合のみ

– Client Credential Grant Type
• バックチャネルを使って⼀括処理を⾏うサーバアプリケーションのみ

• Oauth認可サーバのサポート要求
– Token Introspection, Token Revocation
– サービス検出エンドポイント
– トークンは⾮対称暗号⽅式で署名されたJWT
– 動的クライアント登録の要求

• Oauthクライアントへの要求
– 最低限の乱雑さをもったstateパラメータの毎回使⽤
– 完全なリダイレクトURI ⽂字列の完全⼀致ベースの⽐較検証

セキュリティの
底上げ

Richer, Justin, Antonio Sanso, and Ian Glazer. OAuth 2 in Action. Shelter Island: 
Manning Publications, 2017.



2.1.2. Native Client with User Delegation [Public] 、い
わゆる Authorization Code Flow with Proof Key for Code 
Exchange (PKCE) となる（と思う。）[調査中]

PHR クライアントの種類

User

Native Client
(Public)

FHIR リソースサーバ

認可エンドポイントデータの取得を委譲

トークンエンドポイント

参考:フローについてはここが分かりやすいと思います。
https://qiita.com/TakahikoKawasaki/items/200951e5b5929f840a1f

※認可の画面の中
に認証の手順も埋
め込まれている従来の認可要求に加えて、

code_challenge,code_challenge_
methodの2つの情報追加

従来のトークン要求に加えて、
code_verifierを追加

https://openid.net/specs/openid-heart-oauth2-1_0.html
https://qiita.com/TakahikoKawasaki/items/200951e5b5929f840a1f
https://qiita.com/TakahikoKawasaki/items/200951e5b5929f840a1f


Public Native Clientの要件
Specs 2.1.2 b Public Native Client

OAuthの認可コードフロー MUST
認証エンドポイントにおける認証 MUST
公開鍵への関連付け MUST
リフレッシュトークン発行 MAY
別個のWebブラウザアプリケーションとの相互作用 ○
ダイナミッククライアント登録 MUST
公開鍵の認可サーバへの登録 SHOULD
登録プロセスにおける認証サーバによる公開鍵と秘密
鍵の発行 MAY
S256コードチャレンジともにPKCEを利用する MUST
アクセストークンの短命化 --

HEARTは厚生労働省の医療情報システムの安全管理に関するガイドラインで想定
されている水準をクリアしている



我が国での取り組みの方向性

• FHIRの⽇本版標準プロファイル策定
– NeXEHRS WGで進⾏中

• 情報交換時の認証・認可のプロファイル策定
– 未定
– マイナポータル、PHR、地域医療連携システムで

使えるようなProfileを
– 調査 中⼭雅晴先⽣ 厚労科学研究班

• HEART WGを中⼼に⽇本のガイドラインやPHR、地域
医療連携のユースケースとの整合性を取りながら検討



OAuthを用いたアプリケーション例



前提

• Oauthに関する基本的な知識

• Postmanをインストールしていること
• Application Registration
• Blue Button 2.0 Developer Guide
• Sample Beneficiaries CSV Data



Blue Button 2.0
• トランプ⼤統領による”MyHealthEData”イニ

シアチブ (2018年3⽉）の⼀環で開発[1]

– 患者によるデータのアクセスとコントロール能⼒
の拡⼤
• ⼗分な情報にもとづいた意志決定を⽀援

– 4年間のMedical Part A,B,D 償還請求データ
• 処⽅箋、プライマリーケア等

– FHIR（標準医療情報規格）,OAuth2.0（認可)[2]

[1] https://royaljay.com/healthcare/cms-announces-first-ever-blue-button-2-0-developer-conference/
[2] CMS Blue Button 2.0 https://bluebutton.cms.gov/developers/

https://royaljay.com/healthcare/cms-announces-first-ever-blue-button-2-0-developer-conference/
https://bluebutton.cms.gov/developers/


Blue Button 2.0 Developer
• CMSはBlue Button 2.0で採⽤されたFHIR 

REST API/Oauthに対応する開発者の為に
SandboxとDocumentを公開

• 登録すれば⽶国以外の⽅でも利⽤可能
• ダミーのBeneficary 100名分のアカウントとデ

ータを⽤意 à リアルな環境で検証可能



Sandbox
• 開発者ごとに割り当てられる仮想環境
• FHIR関連サービスで実環境に近いSandboxを提

供 à 従来の医療情報システムと⽐べて開発スピ
ードが劇的に向上

• 単なる公開テスト⽤サーバとの違い
– 開発者ごとに独⾃のインスタンス
– テストシナリオが準備されていることが多い
• 実際のユーザー認証(OAuth)、権限が設定
• リアルな医療情報

– サービス提供者が採⽤しているProfileに準じた稼働



https://wiki.hl7.org/Publicly_Available_FHIR_Servers_for_testing



https://fhir.sitenv.org/open/



https://bluebutton.cms.gov/



CMS Blue Button 2.0 APIについて

• Blue Button 2.0のプロファイルで定めら
れているOauthは2種類のFlowをサポート
– Authorization Code Flow

• Webアプリケーションのサーバとの連携
– Native Apps Authentication Flow

• 患者PHRクライアントアプリとの連携

• 今回はAuthorization Code Flowを説明



https://sandbox.bluebutton.cms.gov/v1
/fhir/Patient/-20140000008325

http://localhost:3000

CMS 
Authorization Server

要求Scope
patient/Patient.read patient/Coverage.read 
patient/ExplanationOfBenefit.read profile

Authorization Code Flow

1

認可画面提示

Postman

認可要求

Beneficary
2

起動

3
内容確認、アカウント情報入力・認可承認 認証・ポリシーチェック

4 認可コード発行

認可EP

トークンEP

Redirect URIにて認可コード受信

5 認可コード提示

https://sandbox.bluebutton.cms
.gov/v1/o/token/

https://sandbox.bluebutton.cms
.gov/v1/o/authorize/

6

※クライアントアプリ側から表層的に見えているところだけ図示。
リソースサーバ、認可サーバ間のインタラクション等は省略している

リソースEP7

アクセストークンの発行

アクセストークン提示してリソース要求



事前準備として、Blue Button 2.0 
REST APIにアクセスするアプリケ
ーションの情報を登録する



Web Application Flowの場合
OAuth Client TypeはConfidential, 
Grant TypeはAuthorization Code



登録されたら、このような詳細情報
が表示されるので確認すること。な
お、属性値は小文字での記述



https://bluebutton.cms.gov/developers/#try-the-api

FHIRのPatient ResourceのIDとBeneficiarie Accountの対応については、
下記のWebサイトでCSVデータで公開されているのでダウンロードの上
お手元においてください。

Sample Beneficiariesのデータ入手

検証用REST APIに登録されている
デモデータをCSVでも提供されてい
るので、結果を照合・確認するため
に手元に置くと便利です。

https://bluebutton.cms.gov/developers/


OauthのAccess Token取得
❶リソースEPへの要求URLを入力
するが、そのまま”Send”は押さず

に

❷Authタブを開き、認証タイプに
OAuth2.0を選択、認可データは

Request Headerを指定

❸アクセストークン要求ボタンを押
す。



欲しいリソースを要求スコープに入れる。

patient/Patient.read
patient/Coverage.read 
patient/ExplanationOfBenefit.read
profile

CMSに登録したアプリケーション情報を記入する。
Token Name == Application Nameである。

アプリケーションを登録した時にCMS
から提供された認証情報を入れる

CMSが提示しているSandboxのEPの
URLを入れる。

必要な情報を入力し終えたら、トークン
要求をする



認証画面に遷移するので、ダミーBeneficaryのアカウントをどれか選んで入力する。（このアカウントは、
最初に入力した要求リソースに対応するBeneficaryのものにしないと、認可が下りても、権限のないリソ
ースの要求をすることになるので、認可を貰えても何もリソースが得られないという結果になる。



Patient Resourceと
Beneficiarie Accountの対応



Beneficaryに対して、アプリケーションがデータへアクセスしよう
としていること、その為の許可を求めたいことを、この画面で説
明しています。それに対して、全てのデータを渡すか、個人に関
する情報以外のデータのみ認めるかを
選択できるオプションを提示しています。

この認可要求時の選択、要求スコープ、サーバ側の要求スコー
プに関する各ポリシー等を統合して判断して、最終的に認可さ
れるスコープが決定されます。



アクセストークンの取得



Patientリソースへのアクセス



Medicare Beneficiary Identifier (MBI)





https://bluebutton.cms.gov/resources/variables/dual_01/

メディケイドとメディケアの両方への加入資格
がある「二重資格者」に該当するかの情報



Take Home Message
• FHIRで情報交換する際の認証・認可はOAuthだけでは不

⾜。また使い⽅も決める必要がある。
• OpenID Connectで医療分野向けのProfileをHEART WG

が策定している。
• OpenID Connect、OAuth、UMA、FHIRの規格を理解し

、PHR、地域医療連携、研究⽤のデータ提供の各ユースケ
ースに即した⽇本版プロファイルの策定が必要

• FHIRを利⽤したアプリケーションを開発者が実地に使え
る環境 = Sandbox

• Sandboxを実際に使うことがFHIRとOAuthの理解の早道



出席用クイズ

• BlueButton 2.0を策定した時の⽶国⼤統
領は︖

• クリントン⼤統領
• オバマ⼤統領
• トランプ⼤統領


